NORMAS DE SEGURANÇA PARA O LABORATÓRIO DE EDUCAÇÃO AMBIENTAL E MODELAGEM COMPUTACIONAL
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Objetivo
Definir responsabilidades e orientar a conduta dos profissionais e usuários de informática na utilização dos recursos computacionais, visando proteger a integridade e confidencialidade das informações e manter a continuidade operacional.
Finalidade
Os recursos da tecnologia de informação disponibilizados neste laboratório são destinados exclusivamente a atividades acadêmicas.
Usuários
São reconhecidos como usuários:
- Professores e outros servidores; 
- Estagiários; 
- Alunos.
Atribuições dos usuários do laboratório
1.  Responder pela guarda e proteção dos recursos computacionais colocados à sua disposição para seus trabalhos acadêmicos;
2.  Adquirir conhecimento técnico necessário para a correta utilização dos recursos;
3.  Relatar prontamente ao professor qualquer fato ou ameaça à segurança dos recursos como quebra da segurança, fragilidade, mau funcionamento, vírus, acesso indevido ou desnecessário a pastas/diretórios de rede, acesso indevido à Internet, programas instalados sem conhecimento do DRI etc;
Regras para utilização dos recursos tecnológicos do laboratório
4. É proibido configurar ou alterar as configurações de rede e de acesso à Internet dos computadores.
5. É proibido desinstalar e utilizar computadores sem antivírus instalado.
6. É proibido aos usuários do Laboratório abrir os computadores, periféricos ou qualquer outro equipamento existente no laboratório.
7. É expressamente vedado aos usuários a instalação ou remoção de programas de computador, componentes e periféricos nos computadores.
Regras para utilização da Internet (navegação) nos laboratórios e salas de pesquisa
8. Os usuários são responsáveis por toda a utilização da Internet nos computadores.
9. Quanto à segurança de emails, o usuário deverá estar atento com relação a emails de origem desconhecida ou duvidosa, com arquivos anexos, bem como links suspeitos.
10. Não é permitido enviar, baixar (download) ou manter em pastas da rede arquivos de músicas, vídeo e arquivos executáveis em geral.
11. Não é permitido o acesso a sites de Internet com conteúdo pornográfico, jogos, batepapo, chat, blogger, cartoon, música, além de sites que contenha ferramentas ou regras para invasões de rede, quebra de criptografia, senhas ou outros eventos de quebra de segurança.
12. É proibido o acesso a sites, a instalação e a utilização de programas de troca de mensagens instantâneas ou arquivos do tipo: ICQ, MSN Messenger, Yahoo Messenger, Bittorrent, Imesh, AudioGalaxy, AIM, Morpheus, Kaaza, Napster e outros.
Regras de conduta no laboratório e sala de pesquisa 
13. A utilização dos Laboratórios deve ser feita de modo a preservar suas instalações, mantendo o ambiente limpo e os equipamentos nas condições em que foi encontrado ao chegar.
14. Os usuários deverão manter uma conduta de respeito para com os professores, monitores e alunos, dirigindose a todos de forma cordial e educada.
15. Durante as aulas nos laboratórios devese manter o silêncio, evitando conversas paralelas às explicações dos professores e quaisquer atividades não pertinentes.
16. Os equipamentos devem ser usados de modo adequado ao aprendizado dos conteúdos propostos pelos professores.
17. Ao final da aula, os alunos devem desligar os computadores e o filtro de linha;
18. Ao final da aula, o professor deve guardar os equipamentos nos armários, desligar luzes e ventiladores e fechar a porta.

Em caso de acidente:
19. Em caso de acidente dentro do Laboratório de Informática (descargas elétricas, quedas, batidas, queimaduras, desmaios, etc.) cabe ao professor pedir auxílio ao setor responsável.

Não serão permitidos nos laboratórios
20. Ingerir alimentos e bebidas e fumar;
21. A prática de jogos, eletrônicos ou não, exceto jogos com objetivo pedagógico e previamente indicados por um professor;
22. O uso de aparelhos eletrônicos, tais como telefones celulares, smartphones, mp3 players etc;
23. Sentar sobre as mesas ou colocar os pés sobre as mesas e cadeiras;
24. A presença em aulas nos laboratórios de alunos de outras turmas;
25. A presença de alunos nos laboratórios durante o horário de intervalo sem autorização de um responsável.

